بررسی تاثیر متدولوژی مدیریت ریسک بر پروژه های فناوری اطلاعات  و عوامل سازنده آن ها
چکیده:

شاید ریسک اگر نه حیاتی ترین، یکی از مهمترین عوامل تأثیر گذار بر روند پروژه ها می باشد که با یک مدیریت ریسک جامع و اصولی می توان آن را به نحو گسترده ای کنترل نمود. این پروسه خود از چندین بخش کوچکتر تشکیل می یابد که پس از اجتماع به دستاوردهای مورد نظر جامه عمل می پو شاند. این مقاله کوشش می کند به رهیافتی کارا در جهت متدولوژی ریسک بر روی پروژه های تأثیر آن بر بهینه شدن پروژه ها با کاهش ریسک ها، تهدیدات و آسیب های موجود دست یابد.
کلمات کلیدی: فناوری اطلاعات. مدیریت ریسک. مدیریت پروژه. منابع تهدید.
مقدمه :
ریسک اغلب بعنوان توان بالقوه یا رخ دادن تهدیدات یا موقعیت هایی که بر اهداف پروژه در زمان ساخت مأموریت  و یا استفاده تأثیر می گذارد بیان می شود [19].
· شانس رخ دادن رخداد های مطلوب یا نامطلوب که بر اهداف پروژه به عنوان نتیجه عدم قطعیت تاثیر می گذارد.
· ارزیابی سنتی ریسک مترادف با آنالیز آماری بوده است[21,20] 

ریسک پروژه: یک رخداد یا شرایط غیر قطعی است که اگر رخ دهد تاثیری مثبت یا منفی بر روی یکی از اهداف پروژه می گذارد. [20]
ریسک ممکن است دارای یک یا چند دلیل باشد که اگر رخ دهد یک یا چند اثر به همراه داشته باشد.
پروسه مدیریت ریسک پروژه: به قصد کمک موثر به مدیریت ریسک های پروژه، تهدید ها و موقعیت ها اعمال می شود. پروسه سیستماتیک طرح ریزی برای شناسایی، تجزیه و تحلیل، واکنش نشان  دادن و نظارت بر ریسک های پروژه است.

مدیریت ریسک پروسه ای است که به مدیران  IT اجازه می دهد تا از سیستم ها و داده های سازمان شان حفاظت کرده، هزینه های اقتصادی  وعملی سنجش های حفاظتی را متعادل نموده و به دستاوردهای مورد نظر در مأموریت دست یابند.

مدیران IT هزینه های بسیاری را  به حفاظت IT خود اختصاص  می دهند که که با یک متدولوژی  خوش  ساخت که بطور موثر به خدمت گرفته شود می توان مدیریت در جهت شناخت کنترل های مناسب برای قابلیت های حفاظتی مهیا شده را به طور محسوسی بهینه نمود.

کمینه کردن تاثیرات منفی سازمان و نیاز به یک پایه در تصمیم گیری دلایل اساسی است که سازمان ها را به ایجاد یک پروسه مدیریت ریسک  برای سیستم های IT سوق داده است. [3]
 سیکل حیات پیشرفته سیستم IT (IT system Development Life Cycle) دارای 5 فاز است: 1- گشایش 2- پیشرفت یا اکتساب  3- پیاده سازی  4- عملیات  یا نگه داری  5- مصرف 

1. ارزیابی ریسک: برای تعیین مقدار بالقوه تهدید و ریسک مربتط با یک سیتم IT در چرخه حیات  نه گام در نظر گرفته شده است:

1) مشخصات سیستم
 2) شناسایی تهدید 
3) شناسایی قابلیت آسیب پذیری 
4) تجزیه و تحلیل کنترل
 5)  تعیین درست نمایی (Likelihood)
6) تجزیه و تحلیل برخورد
 7) تعیین ریسک
 8) پیشنهادات کنترلی
 9) مستند سازی نتایج 

قابل ذکر است که مراحل 2،3،4،6 می تواند از تمام مرحله تحت به صورت موازی اجرا شوند.
1.1. مشخصات سیستم: تعریف  محدوده تاثیر و شناسایی مرزهای سیستم IT با منابع و اطلاعات تشکیل دهنده آن ( شامل  سخت افزار، نرم افزار، اتصال سیستم، پرسنل پشتیبان و واسط های سیستم، داده و اطلاعات، افرادی که از سیستم IT استفاده و از آن پشتیبانی می کنند و...)
1.2.شناسایی تهدید:تهدید: پتانسیلی جهت  اجرای یک آسیب پذیری خاص عمدی یا تصادفی.
1.2.1. شناسایی منشا تهدید (Threat-Source) : هر شرایط یا رخداد بالقوه ای که منجر به زیان ( انسانی ، طبیعی یا محیطی ) به سیستم IT شود.

1.2.2. انگیزه ها و اعمال تهدید :

انگیزه ها و منابع تهدید ممکن، انسان ها را به صورت بالقوه منابع تهدید خطرناکی معرفی کند. بررسی سوابق شکست های سیستم، گزارش های خطاهای امنیتی، گزارش های رویدادها و مصاحبه  با مدیران سیستم ها، به پرسنل پشتیبانی و جامعه کاربران در طی جمع آوری اطلاعات ( از طریق پرسشنامه ها، مصاحبه ها، بررسی  سند و غیره.) کمک خواهد کرد که منابع تهدید انسانی دارای پتانسیل صدمه زنی به سیستم IT و داده های آنرا شناسایی کنیم. [7]
1.3. آسیب پذیری : ضعف هایی می تواند به صورت تصادفی به منابع و اطلاعات صدمه برساند.

روش های پیشنهادی برای شناخت آسیب پذیری سیستم، استفاده از منابع آسیب، انجام امنیت های سیستم و پیشزفت دادن لیست مورد نیاز امنیت است.

1.3.1. انواع آسیب پذیری های در سیکل حیات پیشرفته سیستم عبارتست از:

- اگر طراحی IT آغاز نشده است ، جستجو برای آسیب ها باید بر سیاست های امنیتی سازمان، روال های امنیتی مطرح ، تعاریف مورد نیاز سیستم و غیره متمرکز شود.

- در صورتی که سیستم IT در حال اجرا است، شناخت این آسیب ها باید برای توسعه اطلاعات مشخص بیشتر مانند مشخصه های امنیتی طرح و تعریف شده در سند طراحی امنیتی و نتایخ تست تائید سیستم و ارزیابی توسعه یابد.

- اگرسیتم IT عملی باشد، پروسه شناسایی آسیب باید شامل یک تجزیه و تحلیل جنبه های امنیت و کنترل های امنیت سیستم IT باشد. [1]
1.3.2. منابع آسیب:

آسیب پذیری های تکنیکی و غیر تکنیکی مرتبط با محیط پردازش سیستم IT می توانند با تکنیک های جمع آوری اطلاعات ( که پیشتر ذکر شد)  شناسایی شوند . بررسی سایر منابع صنعتی ( برای نمونه فروش صفحات وب) برای مصاحبه ها و پرسشنامه ها سودمند خواهد بود.

1.4. تجزیه و تحلیل  کنترل:

تجزیه و تحلیل تهدید سیستم IT  باید شامل یک تجزیه و تحلیل آسیب پذیری مرتبط با محیط سیستم باشد. هدف این گام گسترش دادن لیستی از آسیب پذیری های سیستم ( کاستی ها یا ضعف ها) می باشد که بتوانند توسط منابع تهدید بالقوه به خدمت گرفته شوند.

1.4.1. تست امنیت سیستم :

از تست سیستم مشغول به کار می تواند به طور موثری برای شناسایی آسیب پذیری ها، بسته به بحرانی بودن سیستم IT و منابع موجود ( مانند سرمایه اختصاصی یافته، فناوری ممکن، افراد متخصّص برای هدایت تست) استفاده شود.
1.4.2. روش های تست:

- ابزارهای خودکار وارسی آسیب پذیری که برای وارسی یک گروه از میزبان ها و شبکه جهت شناسایی سرویس های آسیب پذیر ( مانند سیستم هایی که به پروتکل تبادل فایل (FTP) بی نام اجازه عمل می دهند و غیره)

- ارزیابی و تست امنیت (ST & E) شامل پیشرفت و اجرای تست ( برای نمونه متن سند تست، روال های تست و نتایج تست مورد نظر) می باشد. هدف از این تست، تست کارا بودن کنترل های امنیت یک سیستم IT که در یک محیط عملیاتی به کار گرفته می شود می باشد. به عبارت دیگر هدف، تضمین آن است که کنترلی که به کار گرفته شده با مشخصات امنیتی تصویب شده برای نرم افزار و سخت افزار سازش داشته باشد و اجرای سیاست امنیت سازمان یا بدست آوردن استانداردهای صنعتی است . [2]
1.4.3. تست نفوذ:

می تواند برای ایفای نقش مکمل بررسی کنترل های امنیت استفاده شود و تضمین کند که رویه های مختلف سیستم IT  امن است. تست نفوذ زمانی که درپروسه ارزیابی ریسک بکار گرفته شود می تواند برای ارزیابی توانایی های یک سیستم IT بکار رود. هدف آن، تست سیستم IT از منظر یک منبع تهدید و شناسایی شکست بالقوه طرح های حفاظت سیستم IT است.[13]
1.4.4. پیشرفت لیست نیازمندی ها امنیت :

در طی این گام پرسنل ارزیابی ریسک، نیازمندی های امنیتی سیستم های IT را تعیین می کنند. یک لیست نیازمند ی های امنیتی شامل استانداردهای امنیتی پایه می تواند به طور سیستماتیک برای ارزیابی و شناسایی آسیب پذیری دارایی ها ( افراد، نرم افزار، سخت افزار و اطلاعات )، روال های غیر خودکار ، پروسه ها، انتقال  اطلاعات مرتبط با سیستم IT در زمینه های امنیتی زیر بکار رود.[4]
- مدیریت 
- عملیات
- فنی 

نتیجه این پروسه، لیست نیازمندی های امنیتی است. منابع می تواند در گردآوری هایی مانند لیست استفاده شود اما بدان محدود نباشد. نتایج یک لیست یا پرسشنامه می تواند بعنوان ورودی برای ارزیابی مطلوبیت یا عدم مطلوبیت بکار رود. این پروسه، سیستم و ضعف های  روندی که آسیب پذیری بالقوه را به نمایش می گذارند را تعیین می کند. [9]
1.4.5. هدف: 
تجزیه و تحلیل کنترل های طراحی شده برای اجرا توسط سازمان، در راه نیل به کمینه کردن یا برطرف نمودن درست نمایی ( یا احتمال ) تهدیدی است که موجب آسیب پذیری سیستم می شود.

برای نتیجه گیری از یک سنجش کلی درست نمایی و احتمال آنکه یک آسیب پذیری ممکن است اجرا شود ، اجرای کنترل های جاری یا طرح ریزی شده در درون محیط تهدید مرتبط باید بررسی شود.[15]
1.4.6. روشهای کنترل:

کنترل های امنیت شامل استفداه از متدهای غیر تکنیکی و تکنیکی هستند. کنترل تکنیکی محافظ هایی هستند که در نرم افزار، سخت افزار و میان افزار (Firmware) ( برای نمونه مکانیسم های کنترل دستیابی، شناسایی و تصدیق، روش های رمز گذاری و نرم افزار تشخیص نفوذ.) به کار می روند.[5]
کنترل غیرتکنیکی، کنترل های عملیاتی و مدیریت مانند سیاست های امنیتی هستند؛ روال های عملی، پرسنل و امنیت فیزیکی و محیطی .

1.4.7. طبقات کنترل:

هر دو روش تکنیکی و غیرتکنیکی می تواند تحت عنوان پیشگیرانه یا تشخیص دهنده طبقه بندی گردد.

کنترل های پیشگیرانه از تلاش های تجاوز به سیاست امنیت جلوگیری کرده و شامل کنترل هایی مانند تنفیذ کنترل دسترسی، رمز گذاری و تصدیق سندیت هستند.

کنترل های تشخیص دهنده اخطار دهنده ی متجاوز یا سوقصد های سیاست امنیتی و شامل کنترل های مانند دنباله های بازبینی، روش های کشف نفوذ و مجموع های مقابله ای (Checksum) هستند.

اجرای چنین کنترل هایی در طول پروسه کاهش ریسک، نتیجه مستقیم شناسایی نقایصِ در جریان یا کنترل های طرح شده در طول پروسه  ارزیابی ریسک است.[17]
1.4.8.تکنیک تجزیه و تحلیل کنترل:

نیازمند های لیست می تواند برای تائید نامطلوبیت امنیتی همانند مطلوبیت استفاده شود.بنابراین ضروری است که چنین فهرست هایی را به روز کنیم تا تغییرات در یک محیط کنترل سازمانی را منعکس نماید ( برای نمونه تغییرات در سیاست های امنیتی و نیازمندی ها) تا اعتبار فهرست را تضمین نماید.[6]
1.5. تعیین درست نمایی (Likelihood): برای استناج یک بخش درست نمایی کلی که اشاره می کند که احتمال یک آسیب پذیری بالقوه ممکن است در درون محیط تهدید مرتبط اعمال شود، عوامل زیر باید بررسی شوند:

- انگیزه و قابلیت منابع تهدید
- طبیعت آسیب پذیری 
– وجود یا تاثیر کنترل های حاضر
درست نمایی که یک آسیب پذیری بالقوه می تواند اعمال کند توسط یک منبع تهدید معین می تواند به صورت زیاد، متوسط و  کم توصیف شود.

-  زیاد: منبع تهدید بسیار زیاد تحریک شده است و به اندازه کافی توانایی دارد و کنترل های جلوگیری آسیب پذیری نا کارا هستند.

- متوسط : منبع تهدید بسیار تحریک شده است و توانایی نیز دارد، اما کنترل هایی موجود ممکن است از آسیب پذیری موفق جلو گیری بعمل آورند.

- کم: منبع تهدید دارای کمبود تحریک و توانایی است یا کنترل های مانع محل حضور دارند و یا حداقل به طور قابل ملاحظه ای از آسیب پذیری جلوگیری بعمل آورده اند.[8]
1.6. تجزیه و تحلیل برخورد : تعیین نتیجه گیری برخور مضر از یک آعمال آسیب موفق است.

پیش از شروع تجزیه و تحلیل برخورد لازم است که اطلاعات ضروری زیر کسب گردد:
- مأموریت سیستم ( برای نمونه  پروسه هایی که توسط سیستم IT اجرا می شوند.)

- وخامت داده و سیستم ( برای نمونه ارزش یا اهمیت سیستم برای سازمان.)[11]
1.6.1. حساسیت داده وسیستم:

اطلاعات می تواند از اسناد سازمانی موجود مانند گزارش های تجزیه و تحلیل برخورد پروژه یا گزارش ارزیابی بحران دارایی بدست آید.

تجزیه و تحلیل برخورد مأموریت (به تجزیه و تحلیل برخورد تجاری (BIA) نیز معروف است.) مربوط به سطوح برخورد مرتبط با خوانش دارای اطلاعاتی  سازمان برپایه یک ارزیابی حساسیت بحرانی دارایی  است. ارزیابی بحران دارایی، دارایی های اطلاعاتی سازمانی حساس و بحرانی را ( مانند نرم افزار ، سخت افزار ،سیستم های سرویس های دارایی های تکنولوژی مرتبط ) که از مأموریت های بحرانی سازمان حمایت می کنند را مشخص می کند.[16]
اگر این سند موجود نباشد یا چنین ارزیابی های برای دارایی IT سازمان انجام نگیرد ، حساسیت سیستم و داده می تواند برپایه سطح یکپارچگی ، قابلیت اعتماد و حفاظت از داده سیستم IT تعیین شود . قطع نظر از روش به کار گرفته برای تعیین آن که یک سیستم و داده IT چقدر حساس است دارندگان سیستم و اطلاعات آن هایی هستند که برای تعیین سطح برخورد سیستم و اطلاعات مسئولند.[10]
بنابراین برخورد یک مضر رخداد امنیتی می تواند برحسب زیان و تنزل هر یک یا ترکیبی از هریک از اهداف امنیتی تعریف می شود:

- یکبارچگی

- دسترسی پذیری

- قابلیت اعتماد

فهرست زیر یک شرح مختصر از هر هدف امنیتی و نتایج نبود آن را نشان می دهد :

-  زوال یکپارچگی :

یکپارچگی سیستم و داده به نیازمندی اطلاعات به حفظ شدنتغییرات استفاده نادرست باز می گردد و در صورت تغییرات غیر مجاز برسیستم یا داده IT توسط اعمال تصادفی یا عمومی اعمال شده، از میان می رود.[5]
- زوال دسترسی پذیری :

اگر یک سیستم حیاتی IT در دسترس کابران نهایی اش نباشد، ممکن است برمأموریت سازمان اثر بگذارد. زوال عملکرد سیستم و کارایی عملیاتی برای مثال ، ممکن است منجر بر زیان در زمان تولید ی و از این رو باز داشتن کابران نهایی از وظایفشان گردد.[14]
- زوال قابلیت اعتماد :

سیستم و داده از این منظر به حفاظت اطلاعات از افشا غیر مجاز باز گردد. برخورد افشا غیر مجاز اطلاعات محرمانه می تواند به خطر افتادن امنیت ملی تا افشا داده های مستقل را در برگیرد.

افشا غیر مجاز ، غیر منتظره و غیر ارادی می تواند منجر به از دست رفتن اطمینان عمومی ، رسوایی اعمال خلاف مشی سازمان گردد.
برخی برخورد های ماموس می تواند در ازیابی عایدات از دست رفته ،هزینه باز سازی سیستم یا میزان تلاش مورد نیاز برای تصحیح خطا های بوجو آمده توسط یک عمل تهدید  موفق موثر واقع شود. سایر برخوردها(مانند زوال اعتماد عمومی ، زوال اعتبار ، ضرر به منافع یک سازمان) نمی تواند در واحد های خاصی سنجیده شود که می توان آن ها را درقالب  عبارات زیاد، متوسط ،و کم تصیف شود.[17]
- زیاد : آسیب خوردن :1) ممکن است منجر به زیان مالی بالای دارایی ها و منابع عینی شود. 2) ممکن است به مأموریت ، اعتبار یا سود سیستم تجاوز کرده، بدان زیان  رسانده و یا آن را باز دارد.

- متوسط: این حالت ممکن است منجر به زیان مالی منابع  دارایی عینی شود. 2) ممکن است به مأموریت، اعتبار یا سود سیستم تجاوز کرده، بدان زیان  رسانده و یا آن را باز دارد.3 ) ممکن است به آسیب انسانی منجر شود.

 - کم:1 ) ممکن است به زیان برخی دارایی ها یا منابع آن منجر شود 2) ممکن است به طور قابل ماحظه ای بر مأموریت ، اعتبار یا سود سیستم اثر گذارد.[3]
1.6.2. کمیت در مقابل کیفیت ارزیابی: 
در هدایت تجزیه برخورد، بررسی باید از نظر سودها، مضرات و ارزیابی بی کیفیتی در مقابل کیفیت بررسی شود. سود اصلی تجزیه و تحلیل برخورد کیفی، ریسک ها را اولیت بندی و نوایحی برای بهبود فوری در آدرس دهی آسیب پذیری ها را شناسایی می کند.[7]
سود عمده این تجزیه تحلیل مهیا کردن بخشی برای دامنه برخورد است که می تواند در تجزیه وتحلیل سود و زیان کنترل های پیشنهاد شده بکار رود. اشکال این روش آن است که به نوایح عددی که به عنوان ابزار سنجش به کار می روند بستگی دارد. از این رو معنای تجزیه و تحلیل برخورد کمی غیر واضح است و به نتایج برای تفسیر حالت کیفی نیازمند است. عوامل اضافی که باید برای تعیین دامنه برخورد استفاده شود:
· تخمین فراوانی اعمال آسیب از منابع تهدید در یک دوره زمانی خاص. 
· عامل مهم برپایه تجزیه و تحلیل ذهنی برخورد مربوط به اعمال تهدید و آسیب خاص.
· هزینه تقریبی برای هر رخداد اعمال آسیب از منبع تهدید.[6]
1.7.تعیین ریسک: هدف این گام ارزیابی سطح ریسک سیستم IT است . تعیین ریسک برای جفت تهدید- آسیب خاص می تواند بیان بعنوان یک تابع از:

· درست نمایی منبع تهدیدی معینی که تلاش می کند تا آسیبی خاص را اعمال کند.
· کفایت کنترل های امنیت موجود یا طرح ریزی شده برای کاهش یا دفع ریسک.[4]
1.8.پیشنهادات کنترل:

هدف این پیشنهادات کاهش سطحی ریسک سیستم و داده های IT به سطحی قابل قبول است . عوامل زیدر کنترل های پیشنهادی و راه حل های دیگر باید بررسی شوند تا ریسک شناخته شده بکاهند یا آن را  از میان بر دارند:

· کارایی گزینه ای پیشنهادی 
· قانون گذاری و مقررات 
· سیاست سازمانی 
· برخورد عملیاتی 
· ایمنی و اعتماد
پیشنهادات کنترل، نتایج پروسه ارزیابی ریسک هستند که ورودی برای پروسه کاهش ریسک را مهیا می کنند.[1]
1.9. مستند سازی نتایج :
پس از ارزیابی ریسک، نتایج باید در یک گزارش رسمی و مختصر ارزیابی مستند سازی شود.یک گزارش ارزیابی ریسک ، گزارشی است که به مدیریت ارشد ، دارندگان مأموریت کمک می کند تا تغییر برسیاست، بودجه، روندها مدیریت و عملیات سیستم تا تصمیم گیری کنند. برخلاف یک گزارش ممیزی یا وارسی که در جستجوی خطا کاری است، گزارش ارزیابی ریسک نه در حالت اتهامی بلکه به صورت رهیافت آنالیزی وسیماتیک به ارزیابی ریسک باید مطرح شود.[14]
2.  کاهش ریسک :

دومین پروسه مدیریت ریسک شامل اولیت بندی، ارزیابی واجرای پیشنهادات کنترلی جهت کاهش ریسک مناسب از پروسه ارزیابی ریسک است.

بدلیل آن که نابود کردن تمامی ریسک ها معمولا غیر عملی یا نزدیک به محال است، برعهده مدیر ارشد، عملیاتی یا تجاری است که از این رهیافت های حداقل هزینه، سود برد و مناسب ترین کنترل ها را برای کاهش ریسک مأموریت به سطحی قابل قبول با حداقل  برخورد  زیانبار منابع و مأموریت سازمان اجرا کند.[3]
2.1.  گزینه های کاهش ریسک :

· پنداشت ریسک: برای پذیرفتن ریسک بالقوه و ادامه اجرای سیستم IT یا برای اجرای کنترل ها برای کاهش ریسک به سطحی قابل قبول.
· اجتناب از ریسک: توسط حذف منشاء ریسک و/ یا نتایج آن. ( برای مثال چشم پوشی از توابع قطعی سیستم یا کاوش کردن سیستم و زمانی که ریسک شناخته شد.)
· محدویت ریسک: برای محدود کردن ریسک با اجرای کنترل ها که  برخورد زیانبار تهدیدی که آسیب و اعمال را می کند کمینه  می کند. ( برای مثال استفاده از کنترل های پشتیبانی، پیشگرانه و تشخیصص.)[15]
· طرحی ریزی ریسک: برای مدیریت ریسک با پیشرفت دادن یک طرح کاهش ریسک که کنترل ها  را اولیت بندی، اجرا و نگهداری می کند.
· پژوهش و تصدیق: برای کاهش ریسک زیان با تصدیق آسیب پذیری یا نقص. و جستجو کردن کنترلی برای تصحیح آسیب.
· انتقال  ریسک: با استفاده از سایر اهداف و ومأموریت های سازمان در انتخاب هر یک از این گزینه های کاهش ریسک باید بررسی شود. ممکن است عملی نباشد که تمامی ریسک های شناخته شوند، پس باید اولیت های به سطوح تهدید و آسیب  که دارای توان بالقوه تولید زیان یا برخورد مأموریت را دارند، داده شود. همچنین در حفاظت از مأموریت سازمان و سیستم های IT آن، بدلیل محیط و اهداف یکتای هر سازمان، گزینه استفاده شده برای کاهش ریسک و روش های مورد استفاده برای اجرای کنترل ها ممکن است متفاوت باشد.[10]
2.2. استراتژی کاهش ریسک :

ممکن است این  پرسش برای مدیران ارشد، صاحبان مآموریت مط که از ریسک های پیشنهادات بالقوه کنترلی آگاهند به وجود آید که  چه زمان و تحت چه شرایطی باید وارد عمل شد؟ چه زمانی باید این کنترل را برای کاهش ریسک و حفاظت از سازمان اجرا کنیم؟
این استراتژی در دستعور العمل زیر آمده است :

· چه زمانی آسیب ( نقض یا ضعف) وجود دارد؟ تکنیک های حفاظتی برای کاهش درست نمایی آسیب های اعمال شده را اجرا کنید.
· چه زمانی آسیب اعمال شود؟ حفاظت های لایه ای، طراحی های معماری و کنترل های اجرایی را برای کاهش ریسک و پرهیز از رخداد آن به کار ببیندید.
· چه زمانی هزینه مهاجم از توان بالقوه بدست آمده کمتر است؟ حفاظت هایی را برای کاهش انگیزه مهاجم از طریق افزایش هزینه وی اعمال کنید. 
· چه زمانی زیان، عظیم است ؟ اصول طراحی، طراحی های معماری و حفاظت های تکنیکی را برای محدوده کردن اندازه حمله به کار برید.[9]
2.3. طبقه های کنترل: 
این بخش سازمان کنترل های امنیتی عملیاتی، مدیریتی یا تکنیکی را یا ترکیبی از چنین کنترلی هایی  را باید بررسی کند، تا کارایی کنترل ها برای سیستم IT خود و سازمان را پیشینه کند. پروسه کنترل شامل یک گزینش از میان ترکیبی از کنترل های عملیاتی، مدیریتی یا تکنیکی برای بهبود اوضاع امنیتی سازمان است. یک کنترل روند ممکن است به آسانی به یک وسیله یک آرایش برای تمامی افراد مرتبط اجرا شود اما تخمین آن که کاربران آگاهانه از آن ها پیروی کند دشوار و نیازمند آموزش و آگاهی امنیتی و پذیرش کابران خواهد بود.[11]
2.4.کنترل امنیت تکنیکی :

 می تواند در گروه های زیر دسته بندی شود: 
· پشتیبانی: کنترل های پشتیبان کلی بوده و بسیاری قابلیت های امنیت IT را پوشش می دهد.
· پیشگیر: این کنترل بر جلوگیری از تجاوزات امنیتی متمرکز شده اند.
· کشف و بازیابی: این کنترل ها تمرکز خود را بر کشف و بازیابی از یک تجاوز امنیتی قرار داده اند.[6]
1.9.6. کنترل امنیتی مدیریت :

برای مدیریت و کاهش ریسک زیان به مورد اجرا گذاشته می شود و از ماموریت سازمان حفاظت می کند . کنترل های مدیریتی بر سیاست ، رهنمود ها و استانداردهای حفاظت د ر اطلاعات تمرکز می کند که اهداف و مأموریت های سازمانی را صورت می دهند.[16]
2.5.کنترل امنیتی عملیاتی:

استاندارد های امنیتی یک سازمان باید مجموعه ای از کنترل ها و راهنما ها را برای تضمین روال های امنیتی ناظر بر استفاده از دارایی و منابع IT تولید نماید. در این مورد مدیریت نقش حیاتی در سرپرستی سیاست، اجرا و تضمین کنترل های عملیاتی مناسب برقرار شده باز می کند.[15]
3. تجزیه و تحلیل سود و زیان:

برای اختصاص دهی منابع و اجرای کنترل های کارا بر روی هزینه، سازمان ها پس از شناخت تمامی کنترل های ممکن و ارزیابی امکان پذیری و کارای آن ها باید یک تجزیه و تحلیل سود و زیان برای هر کنترل پیشنهاد شده انجام دهند تا تضمین شود کدام کنترل ها مناسب و مورد نیاز شرایط آن ها است.[8]
4. ریسک باقیمانده: 

سازمان ها می توانند مقدار کاهش ریسک تولید شده توسط کنترل های جدید یا افزوده را بر حسب برخورد یا درست نمایی تهدید - دو عامل اساسس که سطح مأموریت سازمانی را تعیین می کند- کاهش داده، تجزیه و تحلیل نمایند.

ارزیابی: در اکثر سازمان ها شبکه به طور مستمر گسترش یافته و به روز رسانی می شود ، محتوایش تغییر یافته و نرم افزار هایش به روز رسانی و تعویض می شود. بعلاوه تغییرات پرسنل و سیاست های امنیتی هر روز تغییر می کند. این تغییرات میزان ریسک را بالا می برد.[2]
نتیجه:

کلیدهای موفقیت مدیریت ریسک را می توان در برنامه مدیریت ریسک موفق مبتنی بر گزینه های زیر دسته بندی نمود: 

- تعهد مدیریت ارشد 

- پشتیبانی و مشارکت کامل در تیم IT
- کفایت تیم ارزیابی ریسک آشنا با متدولوژی ارزیابی ریسک بسته به نیاز سازمان

- آگاهی و همکاری اعضای کاربری که از روال ها پیروی کرده، و فرمانبردار کنترل های اجرایی محافظ مأموریت سیستم باشند.

- ارزیابی مداوم ریسک های مأموریتی IT
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