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نقش امنيت اطلاعات در سازمان ها
چكيده
طراحی و پياده سازی يك محيط ايمن در سازمان های مدرن اطلاعاتی يكی از چالش های اساسی در عصر حاضر محسوب می گردد.  برای بسياری از سازمان ها و موسسات اهميت و ضرورت توجه جدی به مقوله امنيت اطلاعات هنوز در هاله ای از ابهام قرار دارد و برخی ديگر امنيت را تا سطح يك محصول تنزل داده و فكر می‌كنند كه با تهيه يك محصول نرم افزاری خاص و نصب آن در سازمان خود، امنيت را برای سازمان خود به ارمغان می آورند. در اين مقاله سعي شده است اهميت پياده سازي امنيت اطلاعات بررسي و مضرات مالي ناشي از عدم وجود بسترهاي امنيتي لازم در سازمانها مورد اشاره قرار گرفت.  همچنين مزاياي سرمايه گذاري در خصوص پياده سازي امنيت اطلاعات در سازمان ها و مزاياي بكارگيري آن مورد بررسي قرار گرفت.

1. مقدمه

آشنايي با دانش روز در حوزه فناوري اطلاعات و ارتباطات (ICT)، جهت بهره مندي از امكانات و فرصت هايي كه در سايه اين فناوري در اختيار بشر گذاشته شده امري ضروري است. امروزه اصطلاح با سواد به كسي اطلاق مي شود كه در اين حوزه نيز داراي اطلاعات لازم جهت تعامل و كار و استفاده از فرصت هاي فراهم شده در اين عرصه باشد. 
امكان دست يابي سريع به اطلاعات مورد نظر از طريق جست وجو در بانك هاي اطلاعاتي در تمامي ساعات بدون محدوديت زماني و جغرافيايي و امكان ديدن همزمان يك سند، توسط كاربران متعدد در نقاط گوناگون، ارسال و دريافت اطلاعات به نقطه مورد نظر، گفت و گو و تبادل نظر متني، صوتي و تصويري، فرصت هايي است كه بايد از آن بهره كامل برد. رشد اين فناوري آن چنان سريع و عميق بوده كه در جاي جاي زندگي فردي و اجتماعي انسان ها، نفوذ كرده و حضور قدرت مندانه خود را به رخ ميكشد.
بسياري از مراكز و مؤسسات دولتي و خصوصي، بانك ها، شركت ها و ادارات، مراكز آموزشي، پژوهشي، تبليغي و اطلاع رساني، در انجام وظايف و مأموريت هاي خود، از اين فناوري بهره مي برند و  خدمات خود را نيز از طريق آن عرضه داشته و اطلاع‌رساني مي‌كنند. اگر نگاهي به اخبار و اطلاعات مربوط به حوزه فناوري اطلاعات و ارتباطات بيندازيم خبرهاي بسياري در زمينه عمليات خرابكارانه در سرورها، شبكه ها و سايت هاي اينترنتي مشاهده خواهيم كرد. نفوذ به سيستم‌هاي بانكي، سرقت حساب هاي بانكي، دست برد زدن به اطلاعات مهم، حذف اطلاعات، مخدوش كردن اطلاعات، از سرويس خارج كردن و از كار انداختن سرورها، از جمله كار‌هايي است كه در نقاط مختلف جهان رخ داده و مي‌دهد. در اين ميان حتي كشورهاي مدعي در حوزه فناوري اطلاعات و ارتباطات از عواقب سوء اين حملات، مصون نبوده‌اند و هر يك به تناسب دانش، توانايي، و درك موقعيت، براي جلوگيري از حملات و نيز رفع آثار در صورت موفقيت حملات  و ترميم خرابي‌ها و تثبيت نقاط آسيب پذير و توسعه فناوري با توجه به شرايط و تحولات پيش رو، هزينه كرده اند و موفقيت هاي خوبي هم داشته اند. 
2. تعريف امنيت اطلاعات 
امنيت اطلاعات يعني حفاظت اطلاعات و سيستم‌هاي اطلاعاتي از فعاليت‌هاي غيرمجاز. اين فعاليت‌ها عبارتند از دسترسي، استفاده، افشاء، خواندن، نسخه برداري يا ضبط، خراب کردن، تغيير، دستکاري.
دولت ها، مراکز نظامي، شرکت ها، موسسات مالي، بيمارستان ها و مشاغل خصوصي مقدار زيادي اطلاعات محرمانه در مورد کارکنان، مشتريان، محصولات، تحقيقات و وضعيت مالي گردآوري مي‌کنند. بسياري از اين اطلاعات در حال حاضر بر روي کامپيوترهاي الکترونيکي جمع آوري، پردازش و ذخيره و در شبکه به کامپيوترهاي ديگر منتقل مي‌شود. اگر اطلاعات محرمانه در مورد مشتريان و يا امور مالي يا محصول جديد موسسه‌اي به دست رقيب بيفتد، اين درز اطلاعات ممکن است به خسارات مالي به کسب و کار، پيگرد قانوني و يا حتي ورشکستگي منجر شود. حفاظت از اطلاعات محرمانه يک نياز تجاري و در بسياري از موارد نيز نياز اخلاقي و قانوني است. 
براي افراد، امنيت اطلاعات تاثير معناداري بر حريم خصوصي دارد. البته در فرهنگ‌هاي مختلف اين مفهوم حريم خصوصي تعبيرهاي متفاوتي دارد.
بحث امنيت اطلاعات در سال‌هاي اخير به ميزان قابل توجهي رشد کرده است و تکامل يافته است. راههاي بسياري براي ورود به اين حوزه کاري به عنوان يک حرفه وجود دارد. موضوعات تخصصي گوناگوني وجود دارد از جمله: تامين امنيت شبکه (ها) و زيرساخت‌ها، تامين امنيت برنامه‌هاي کاربردي و پايگاه داده‌ها، تست امنيت، حسابرسي و بررسي سيستم‌هاي اطلاعاتي، برنامه‌ريزي تداوم تجارت و بررسي جرائم الکترونيکي، و غيره. 
در جهان امروز شاهد بکارگیری تجهیزات الکترونیک و روشهای مجازی برای برقراری ارتباطات و تبادل اطلاعات هستیم. اما همراه با گسترش این تکنولوژیها روشهای مختلف حمله به آنها نیز توسعه یافته و امنیت اطلاعات را در معرض خطر قرار داده است. از این رو، به منظور بهرهمند شدن سازمانها و مشتریان از این تکنولوژیها نیازمند برقراری ارتباطاتی امن هستیم. لازم است که کنترلها و بررسیهای متعددی انجام گیرد تا از امنیت اطلاعات در سازمان اطمینان یابیم. این کنترلها محدودهی وسیعی از فعالیتها را در برمیگیرد بدون شک مهمترین آنها سیاست امنیت اطلاعات یا سیاست امنیتی خواهد بود. سیاست امنیت اطلاعات تعیین کننده جهت امنیت اطلاعات در سازمان است و میبایست به صورت یک سند مکتوب تهیه گردد. این سند بایستی مکمل اهداف تجاری سازمان باشد و مشارکت مدیریت را در برقراری امنیت اطلاعات و پشتیبانی از آن، نظیر نقشی که امنیت اطلاعات در تعریف دیدگاه و مأموریت سازمان ایفا میکند، تعریف کند. همچنین، سیاست امنیت اطلاعات باید نیاز به امنیت اطلاعات و مفاهیم آن را برای تمامی کاربران منابع اطلاعاتی سازمان شرح دهد و کارمندان را در مورد مسئولیتهای خود و نحوه استفاده از منابع سازمان مطلع سازد. لازم است که در این سند استفادههای مجاز شرح داده شوند و فعالیتهای غیرمجاز به صورت لیستی ارائه گردند. به عبارت دیگر این سند بیان میکند که یک سازمان چگونه قصد دارد از سرمایههای فیزیکی و اطلاعاتی خود محافظت کند. اهداف اصلی یک سیاست امنیت اطلاعات را میتوان به سه بخش محرمانگی( اطمینان از اینکه اطلاعات تنها در دستان افراد مجاز قرار میگیرند.)، درستی( حفاظت از اطلاعات در مقابل تغییر، تحریف و نابودی)، و دسترسپذیری( اطمینان از اینکه اطلاعات و سیستمهای اطلاعاتی در زمان مورد نیاز در دسترس و قابل استفاده هستند.

3. اهميت امنيت اطلاعات برای يك سازمان 
وجود يك حفره و يا مشكل  امنيتی، می تواند يك سازمان را به روش‌های متفاوتی تحت تاثير قرار خواهد داد. آشنائی با عواقب خطرناك يك حفره امنيتی در يك سازمان و شناسائی مهمترين تهديدات امنيتی كه می تواند حيات يك سازمان را با مشكل مواجه نمايد، از جمله موارد ضروری به منظور طراحی و پياده سازی يك مدل امنيتی در يك سازمان می باشد. 
[image: ]وجود حفره های امنيتی در يك سازمان ، می تواند پيامدهای منفی متعددی را برای يك سازمان به دنبال داشته باشد :

·  كاهش درآمد و افزايش هزينه 
· خدشه به اعتبار و شهرت يك سازمان 
· از دست دادن داده و اطلاعات مهم 
· اختلال در فرآيندهای جاری يك سازما
· پيامدهای قانونی به دليل عدم ايجاد يك سيستم ايمن و تاثير جانبی منفی بر فعاليت ساير سازمان ها 
· سلب اعتماد مشتريان 
· سلب اعتماد سرمايه گذاران 
4. امنيت اطلاعات در سازمان ها طی ساليان اخير 
ماحصل بررسی انجام شده توسط موسسات و مراكز تحقيقاتی معتبر در خصوص امنيت اطلاعات، نشاندهنده اين واقعيت مهم است كه حملات مهاجمان بر روی درآمد و هزينه يك سازمان بطور مستقيم و يا غيرمستقيم تاثير خواهد داشت (كاهش درآمد، افزايش هزينه) .
·  در سال 2003 ، ويروس ها و حملات از نوع DoS  ( برگرفته از Denial of Service ) بيشترين تبعات منفی را برای سازمان‌ها به دنبال داشته اند. 
· در سال 2004 ، سرقت اطلاعات بالاترين جايگاه را داشته و حملات از نوع DoS با اندكی كاهش نسبت به سال 2003 در رتبه دوم قرار گرفته اند . 
· با اين كه هزينه پياده سازی يك سيستم حفاظتی اندك نمی باشد ولی می توان آن را به عنوان بخشی از هزينه هائی در نظر گرفت كه يك سازمان به دليل عدم ايمن سازی ، می بايست پرداخت نمايد ( برخورد با تبعات منفی  )
· موثرترين راهكار و يا راه حل امنيتی ، ايجاد يك محيط چندلايه ای است . در يك محيط چند لايه ، مهاجمان در هر لايه شناسائی و با آنان برخورد خواهد شد . موفقيت يك مهاجم نيز به عبور موفقيت آميز از هر لايه بستگی دارد . راه‌هكار امنيتی چندلايه به "دفاع در عمق " نيز مشهور است . در اين مدل،‌ در هر لايه از استراتژی های تدافعی خاصی استفاده می گردد كه با توجه به ماهيت پويای امنيت اطلاعات، می بايست به صورت ادواری توسط كارشناسان حرفه ای امنيت اطلاعات، بررسی و بهنگام گردند .  
· در سال 2004 ، هفتاد درصد سازمان ها حداقل يك مرتبه مورد تهاجم قرار گرفته اند . 
· در سال 2003 بالغ بر 666 ميليون دلار صرف برخورد با مشكلات امنيتی در سازمان ها شده است .  
· نيمی از سازمان ها به اين موضوع اعتراف نموده اند كه نمی دانند چه ميزان از اطلاعات سازمان خود را به دليل حملات از دست داده اند . 
· چهل و يك درصد سازمان ها اعلام داشته اند كه دارای هيچگونه طرح و يا برنامه ای برای گزارش و يا پاسخ به تهديدات امنيتی نمی باشند . 
5. [image: ]مزايای سرمايه گذاری در امنيت اطلاعات 
سازمان ها و موسسات تجاری با پياده سازی يك استراتژی امنيتی از مزايای زير بهره مند خواهند شد : 
· كاهش احتمال غيرفعال شدن سيستم ها و برنامه ها ( از دست دادن فرصت ها ) 
· استفاده موثر از منابع انسانی و غيرانسانی در يك سازمان ( افزايش بهره وری ) 
· كاهش هزينه از دست دادن داده توسط ويروس های مخرب و يا حفره های امنيتی ( حفاظت از داده های ارزشمند ) 
·  افزايش حفاظت از مالكيت معنوی 
6. تاثیر بكارگیری فناوری اطلاعات در سازمان ها 
در جهان امروز تكنولوژی اطلاعات امكان سودمندی و كارآمدی اطلاعات را ممكن ساخته است. بكارگیری تكنولوژی اطلاعات (فناوری اطلاعات)، تحول گسترده ای را در امور اداری و سیستم‌های اطلاعاتی باعث شده است، طوریكه امكان انتقال الكترونیكی داده‌ها، مدارك، اسناد و مكاتبات مختلف از طریق كامپیوتر و خطوط ارتباطات مخابراتی فراهم‌شده است. 
مطالعات و تحقیقات نشان می دهد كه بین سرمایه گذاری در فناوری اطلاعات و بازده موسسات و بهره‌وری نیروی انسانی ارتباط دو سویه مثبتی وجود دارد. همچنین تكنولوژی اطلاعات توانایی سازمانها را افزایش می‌دهد و این در نتیجهٔ افزایش تنوع محصولات و بهبود كیفیت و جلب رضایت مشتری است و نیز سبب تسهیل روند اداری و افزایش بازده نیروی انسانی و مدیریت می‌شود. یكی از نتایج عمده تكنولوژی اطلاعات (فناوری اطلاعات) تمركز زدایی در عین تمركزگرایی است. بدین معنی كه می‌توان كارها را از راه دور انجام داد بدون آنكه لازم باشد تا در محل حضور فیزیكی و مستمر داشته باشیم كه این ویژگی بر كوتاه شدن فواصل زمانی و مكانی به عنوان یك ابر شاهراه تاكید دارد.
امروزه تكنولوژی اطلاعات (فناوری اطلاعات) دیگر سیستمهای اطلاعاتی مدیریت از جملهCIS ، MIS ، DSS AI ، EIS ، OA و … را در اختیار گرفته و بدین ترتیب قطب اطلاعاتی مستقر در مركز را قادر می سازد تا به افزایش كنترل خود بر مناطق و انجام عملیات تمركزی اقدام نماید. بنابراین امكان افزایش سرعت و كیفیت تصمیم‌گیری و مدیریت را فراهم می‌نماید. تكنولوژی اطلاعات (فناوری اطلاعات) به عنوان یكی از مهمترین ابزار جهت مشاركت در بازار جهانی است. 
از ویژگیهای اساسی عصر حاضر، اطلاعات و تبدیل آن به دانش است . چنین ویژگی تاثیر زیادی روی نهادهای اجتماعی و اقتصادی جوامع خواهد گذاشت . نهادهای اجتماعی باید بر اساس آن تجدید بنا و تغییر ساختار دهند. 
گفته می شود كه تكنولوژی اطلاعات (فناوری اطلاعات) توانایی سازمان را افزایش می دهد با این وجود چنین پیشرفتهایی اغلب سبب بهبود عملكرد مالی سازمانها نمی شود. ساز وكار و برنامه‌های استراتژیكی خاصی نیاز است تا به این اهداف اساسی در بكار گیری تكنولوژی اطلاعات (فناوری اطلاعات) در سازمان دست یافت. دكتر رومار استاد دانشگاه بركلی در نظریه خویش « رشدجدید اقتصادی» عنوان می‌كند كه در عصرحاضر، عامل رشد اقتصادی سرمایه ، نیروی انسانی‌ و مواد خام نیستند بلكه دانش و افكار جدید سبب شكوفایی اقتصادی می‌شود و سرمایه كشورها تابعی ازعلم و عقاید است. 
·  محور های بكارگیری فناوری اطلاعات در شركتها و ادارات 
محورهای سه گانه كه در بكارگیری فناوری اطلاعات در سازمانها مورد توجه است شامل : مردم ، زیر ساخت و كاربردها است. آموزش ، افزایش مهارت و فرهنگ سازی محور اساسی اولیه است كه به عنوان مردم مطرح است. شبكه، تجهیزات فنی، مقررات و قوانین محور زیرساخت و بالاخره آموزش الكترونیك، سیستم بدون كاغذ، كنفرانس راه دور، دولت الكترونیكی، تجارت الكترونیك و … از محورهای كاربرد فناوری اطلاعات مطرح هستند. 
· پیاده سازی فناوری اطلاعات در سازمانها و ادارات 
همانطوریكه بیان گردید تكنولوژی اطلاعات (فناوری اطلاعات) به عنوان محور و محرك توسعه جوامع و سازمانها مطرح است. مطالعات در این زمینه نشان می دهد كه تكنولوژی اطلاعات (فناوری اطلاعات) باید در دو حوزه تحقیق و اجرا در سازمانها مورد بحث قرار گیرد. بخش تحقیق وظیفه شبیه سازی محیطی، تجربه مجازی و فرضیات با هزینه كم، همراه با برنامه ریزی، مدلهای تصمیم گیری و ایجاد خلاقیت در كاركنان را برعهده دارد.
· اجرا و بكار گیری فناوری اطلاعات (Information Technology)
بكار گیری و اجرای تكنولوژی اطلاعات (فناوری اطلاعات)در سازمانها یك نسخه تجویز شده كلی نیست و نمی توان با یك برنامه جامع تكنولوژی اطلاعات برای كلیه سازمانها و شركتها، ساختار فناوری اطلاعات را پیاده سازی و اجرا نمود. 
مهمترین عوامل كه در پیاده سازی تكنولوژی اطلاعات (فناوری اطلاعات) در هر سازمان باید مورد نظر و توجه قرارگیرد ، عبارتند از: 
1. فرهنگ سازی:  بستر سازی فرهنگی در هر سازمان جهت اجرای موفقیت آمیز فناوری اطلاعات لازم می باشد. 
2.  اعتقاد و باور مدیران ارشد سازمان: هرچه مدیران ارشد سازمان به فناوری اطلاعات به عنوان یك مقوله لاینفك از سازمان خویش توجه كنند، موفقیت بكارگیری آن سریعتر و بیشتر خواهد بوددر این راه اعتقاد و اطمینان مدیران به آینده مؤثرترین عامل در موفقیت بكارگیری فناوری اطلاعات است. 
3. آفت شناسی: مشكلات و موانع بكارگیری و پیاده سازی فناوری اطلاعات در سازمان دقیق و علمی بررسی و برنامه‌ریزی‌ شود. 
4. سوق به سمت ساختار فرآیندی : ساختار سازمانهای مرتبط با فناوری اطلاعات باید از ساختار وظایفی خارج و به سمت ساختار فرآیندی سوق داده شود. 
5. درگیری كلیه افراد سازمان در امور فناوری اطلاعات: كلیه اعضای سازمان از مدیر ارشد تا كارمندان سطح عملیاتی باید به عنوان كارشناسان فناوری اطلاعات شناخته شوند. 
6. بهبود شاخصهای بهره وری: شاخصهای اندازه گیری بهره وری در سازمان باید به سمت بهبود رشد نماید و از اطلاعات جهت تبدیل به دانش استفاده شود. 
7. كوچك سازی: خارج كردن فعالیتهای غیر محوری از محیط سازمان كه كوچك سازی گفته می‌شود ، از ضروریات ملی بشمار می رود.
مراجع: 
[1] دکتر عليرضا احمدي، دانشيار علم و صنعت، ICT Strategic Planning ، انتشارات توليد دانش، تابستان 1383.
[2] استانداردي براي مديريت امنيت اطلاعات، علي پورمند، پايگاه مقالات مديريت
[3] Web site: www.douran.com
[4] Web site: www. wikipedia.com
[5] Web site: dp.co.ir
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